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SIGURNOSNU POLITIKU
INFORMACIJSKOG SUSTAVA

Uvodne informacije o sigurnosnoj politici

Sigurnosaa politika je dokument Industrijsko-obrtnidke Skole Pula koji definira skup pravila, smjernica i prijedloga o

pona5anju prilikom rukovanja informacijskim sustavom u Skoli i mjerama koje je potrebno poduzeti u konkretnim

situacijama. To su mjere koje moraju biti sadrZane u organiTacijskom i tehnidkom dijelu upravljanja informacijskim
sustavom koji se koristi zarad srednje 5ko1e.

Sigurnosna politika kao dokument je jedan od vaZnljih dijelova sustava koji definira elemente upravljanje i rada

sustavom. Politikom upravljamo sigurno56u informacijskih sustava. Sigurnosna politika je vaLna za uobidajeno,

redovito i kvalitetno funkcioniranje sustava.
Swha politike sigurnosti je:
1. definirati prihvatljive nadine pona5anja,

2. defnirati neprihvatlj ive nadine pona5anj a,

3. jasno raspodijeliti zadatke,
4. jasno raspodijeliti odgovornosti,
5. propisati smjernice i pravila pona5anja tijekom kori5tenja informacijskog sustava,

6. propisati sankcije u sludaju nepridrZavanja smjernica sigurnosne politike.

Sigurnosna politika Industrijsko-obrtnidke Skole Pula se odnosi na sve njezine zaposlenike, udenike i osobe koje su tu
prisutne po drugim duZnostima, obvezama irazlozimau prostorima Skole.

Sigurnosna politika se odnosi na sudionike odgojno obrazormog procesa i one koji nisu dio tog sustava, a nalaze se u
prostorima 5ko1e.

Svi zaposlenici, udenici i druge osobe, mogu koristiti informacijski sustav Skole pod uvjetima i pravilima koji su

propisani za odredeni dio informacijskog sustava ili tehnidke opreme.

Pravila wijede za sve jednako i moraju se provoditi na nadin kako je propisano unutarnjim pravilima 5ko1e, zakonima i
sigurnosnom politikom.
Pretpostavka sigurnog informacijskog sustava temelji se na ljudima koji se koriste informacijskim sustavom i to
iskljudivo na nadine koji su sigurni za cjelokupni sustav.

Tehnologija ne moZe sama osigurati najvi5u razint sigurnosti, te zbogtoga svi moraju imati svoju ulogu te ju savjesno

i redovito izvrlavati.
YaLnoje uvesti sve potrebne mjere za oduvanje sigurnosti. Prije svega, to je mogu6e kroz definiranje sigurnosne

politike, krovnog dokumenta za odriavanje sigurnosti informacijskog sustava.

Uloga sigurnosne politike je odrectivanje prihvatljivog i neprihvatljivog nadina pona5anja, Sto joj je i primarna uloga, a

cilj ji zaitititi wijednosti informacijskog sustava, opremu, programsku podr5ku i podatke.

Glavni zadatak sigurnosne politike je osigurati tri jedinstvena svojstva informacija:
- povj erlj ivost (tajnost);
- integritet;
- dostupnost.

Po definiciji pojmova wijedi sljede6e:
- povjerljivost se temelji na pretpostavci da se podaci duvaju u skladu s propisanim zakonima, pravilnicima i drugim
propisima u ustanovi;
- integritet se temelji na pretpostavci da su svi podaci cjeloviti i oduvani od vanjskih utjecaja koji
naruSiti;
- dostupnost se temelji na pretpostavci da su svi podaci dostupni samo onim osobama koje imaju
odredenim podacima;

mogu integritet

pravo pristupa
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SIGURNOSNU POLITIKU
INFORMACIJSKOG SUSTAVA

Uvodne informacije o sigurnosnoj politici

Sigurnosna politika je dokument Industrijsko-obrtnidke Skole Pula koji definira skup pravila, smjernica i prijedloga o
pona5anju prilikom rukovanja informacijskim sustavom u Skoli i mjerama koje je potrebno poduzeti u konkretnim
situacijama. To su mjere koje moraju biti sadrZane t orgxrizacijskom i tehnidkom dijelu upravljanja informacijskim
sustavom koji se koristi zarad srednje Skole.

Sigurnosna politika kao dokument je jedan od valnijih dijelova sustava koji definira elemente upravljanje i rada
sustavom. Politikom upravljamo sigurno56u informacijskih sustava. Sigurnosna politika je vahna za uobidajeno,
redovito i kvalitetno funkcioniranje sustava.
Swha politike sigurnosti je:
1. definirati prihvatljive nadine pona5anja,
2. defi nirati neprihvatlj ive nadine pona5anj a,

3. jasno raspodijeliti zadatke,
4. jasno raspodijeliti odgovornosti,
5. propisati smjernice i pravila pona5anja tijekom kori5tenja informacijskog sustava,
6. propisati sankcije u sludaju nepridriavanja smjernica sigurnosne politike.

Sigurnosna politika Industrijsko-obrtnidke Skole Pula se odnosi na sve njezine zaposlenike, udenike i osobe koje su tu
prisutne po drugim duZnostima, obvezama i razlozima u prostorima Skole.
Sigurnosna politika se odnosi na sudionike odgojno obrazovnog procesa i one koji nisu dio tog sustava, a nalaze se u
prostorima Skole.

Svi zaposlenici, udenici i druge osobe, mogu koristiti informacijski sustav Skole pod uljetima i pravilima koji su
propisani za odredeni dio informacijskog sustava ili tehnidke opreme.
Pravila wijede za sve jednako i moraju se provoditi na nadin kako je propisano unutarnjim pravilima Skole, zakonima i
sigurnosnom politikom.
Pretpostavka sigurnog informacijskog sustava temelji se na t]udima koji se koriste informacijskim sustavom i to
iskljudivo na nadine koji su sigurni za cjelokupni sustav.
Tehnologija ne moZe sama osigurati najvi5u razinri- sigurnosti, te zbog toga svi moraju imati svoju ulogu te ju savjesno
i redovito irwlavati.
Ya1noje uvesti sve potrebne mjere za oduvanje sigurnosti. Prije svega, to je mogu6ekroz deflrniranje sigurnosne
politike, krovnog dokumenta za odrlavanje sigurnosti informacijskog sustava.
Uloga sigurnosne politike je odredivanje prihvatljivog i neprihvatljivog nadina pona5anja, Sto joj je i primarna uloga, a
cilj je za5tititi vrijednosti informacijskog sustava, opremu, programsku podr5ku i podatke.

Glavni zadatak sigurnosne politike je osigurati tri jedinstvena svojstva informacija:
- povj erljivost (tajnost);
- integritet;
- dostupnost.

Po defrniciji pojmova vrijedi sljede6e:
- povjerljivost se temelji na pretpostavci da se podaci duvaju u skladu s propisanim zakonima, pravilnicima i drugim
propisima u ustanovi;
- integritet se temelji na pretpostavci da su svi podaci cjeloviti i oduvani od vanjskih utjecaja koji mogu integritet
naruSiti;
- dostupnost se temelji na pretpostavci da su svi podaci dostupni samo onim osobama koje imaju pravo pristupa
odredenim podacima;



Svrha politike sigurnosti

' 1. Prihvatljivo pona5anje
Radunalna mrela Industrijsko-obrtnidke Skole Pula i njezine usluge na raspolaganju su korisnicima radi:
- obavljanja posla,
- udenj a, podudavanj a, istraLiv anja,
- usaw5avanja u struci,
- drugih razloga koje vodstvo 5ko1e daje suglasnost, pismeno ili usmeno

Sva prava korisnici su duZni ostvarivati po5tuju6i potrebe i prava ostalih korisnika informacijskog sustava. Svako

kori5tenje informacijskog sustava je prihvatljivo koriStenje, ako se ne kr5e smjernice i pravila, te ako nisu naruSena

tuda prava. Prihvatljiva pona5anja definirana su politikom sigumosti.

2. Neprihvatljivo pona5anje
Neprihvatljivo pona5anje je svako pona5anje koje nije dopu5teno ovim smjernicama ili pravilnikom. Neprihvatljivo je
stvaranje ili prijenos datoteka, osim eventualno u okviru znanstvenog istraZivanja:
- materijala koji je napravljen dabi izazvao neugodnosti, neprilike ili Sirio strahove,
- uwedljivog i poniZavaju6eg materijala,
- distribuiranje autorski za5ti6enih $elabez dozvole vlasnika prava,
- kori5tenje radunalne mreLe Industrijsko-obrtnidke Skole Pulana takav nadin da ometa kori5tenje drugim korisnicima,
- Sirenje, virusa, trojanaca, crva i ostalog zlo6udnog softvera,
- slanje neZeljenih maso.,nih poruka,
- preuzimanje tudeg identiteta,
- provaljivanje na radunala koriste6i sigurnosne propuste u softveru,
-tralenje sigurnosnih propusta na umreZenim radunalimabez dozvole vlasnika opreme,
- izvr5avanje napada uskra6ivanjem resursa (Denial of Service),
- korumpiranje ili uni5tavanje podataka drugih korisnika,
- poweda privatnosti drogih korisnika,
- uni5tavanje tu<lih podataka,
- neovla5teno kori5tenje tudih radova,
- kopiranje ili instaliranje softvera zakoje ne postoji licenca,
- drugih nadina krlenja koji nisu u skladu s op6eprihvadenim nornama i standardima.

3. Raspodjela zrdataka
Zadacitijekom nadzorapridrZavanja smjernica i pravila sigurnosti u Industrijsko-obrtnidkoj Skoli Pula raspodijeljene

su na sljede6i nadin:

- Odgovorna osoba: preuzima prijave o mogu6em kr5enju smjernica i pravila pona5anja tijekom kori5tenja
informacijskog sustava, redovito odrlava dijelove informacijskog sustava, kreira izvje1la o obavljenim aktiwostima
provedenim na temelju dobivenih prijava;
- Nastarmik informatike; preuzima prijave o mogu6em kr5enju smjernica i pravila pona5anja tijekom kori5tenja
informacij skog sustava, redovito odrlava dij elove informacij skog sustava;

- Svi nastavnici: prijavljuju incidente na propisan nadin, definiraju pravila pona5anja i kori5tenja radunalne opreme, u
skladu s propisanim pravilnicima i politikom sigurnosti koja su jawo objavljena na webu Skole i na oglasnim
plodama. DuZni su upozoriti udenike i druge osobe koje se nalaze u Skoli ukoliko primijete da se radi o ugroZavanju
sigurnosti informacij skog sustava;
- Ostali zaposlenici: prijavljuju incidente na propisan nadin;
- Udenici: prijavljuju incidente na propisan nadin, sudjeluju t izradi pravila pona5anja za svoje nastavne predmete s

predmetnim uditeljem;
- Druge osobe u Skoli: prijavljuju incidente na propisan nadin.

Odgovorna osoba, rukovodstvo Skole, nastarmici, ostali zaposlenici Skole mogu koristiti radunalnu opremu za Eiju
upotrebu imaju dodijeljenu ovlast koristiti je. Udenici mogu koristiti radunalnu opremu i mreZu uz dozvolu i prema

uputama nastavnika i pod nadzorom nasta'rmika. Udenici ne smiju bez nadzora nastavnika koristiti mreZnu opremu

Skole ili radunala u udionicama.



4. Raspodjela odgovornosti

' Skola ima odgovornu osobu (administrator resursa, administratora e-dnermika) koji brine o sigurnosti i provodenju
smjernica i pravila sigurnosti u Skoli. Svaka uloga ima definirate svoje ovlasti, prava i obveze koje su u skladu sa

zakonom i ostalim propisima. Odgovorna osoba prouzima prijave o incidentima ili eventualnom kr5enju pojedinih
smjernica ili pravila pona5anja tijekom koriStenja informacijskog sustava.

Skola ima nastarmika informatike koji nadzire kori5tenje sustava na nastarrnim satima. On moZe umjesto odgovorne
osobe preuzimati prijave o incidentima ili eventualnom kr5enju pojedinih smjernica ili pravila pona5anja tijekom
koriStenja informacij skog sustava.

Skola ima druge zaposlenike (nastavnike i strudno nenastavno osoblje) koje moZe koristiti radunalnu mreZu. Svi
zaposlenici su duZni pndrtavati se smjernica i pravila pona5anja tijekom kori5tenja informacijskog sustava. Sve

nepravilnosti su duZni prijavljivati

Neprijavljivanjem incidenta svaki zaposlenik, udenik ili osoba prisutna u Skoli koja je to propustila udiniti namjerno,
podlij eZe propisanim sankcij ama.

5. Smjernice i pravila pona5anja tijekom koriStenja informacijskog sustava

Kori5tenje informacijskog sustava u kabinetima rukovodstva Skole:

- Kori5tenje informacijskog sustava nije dozvoljeno. Dozvoljeno je samo uz suglasnost ili izriditu dozvolu osobe koja
ima pravo pristupa tom dijelu informacijskog sustava.

Kori5tenj e informacij skog sustava u zbornici:
- Kori5tenje je dopu5teno svim zaposlenicima Skole u skladu s propisanim smjernicama i pravilima.
- Zatze1e resursa dozvoljeno je u skladu s potrebama.
- Nakon kori5tenja odredenog dijela informacijskog sustava, opremu je potrebno watiti u stanje u kojemu je zatedena

prije koriStenja.
- Nakon radnog vremena radunalnu opremu je potrebno iskljuditi na pravilan nadin. Svi zaposlenici koji koriste
radunalnu/mreZnu opremu duZni su se educirati, ukoliko ne znaju rukovati spomenutom opremom, kako bi njome
mogli na ispravan nadin rukovati.
- Na radunalima nije dozvoljeno kori5tenje memorija koje nisu odi56ene od virusa i drugih malicioznih programa.

- Na radunalima se ne smiju pohranjivati osobne datoteke koje nisu potrebne za nastalu i odgojno-obrazovni proces.

- Sve datoteke koje vi5e nisu potrebni se moraju ukloniti. Svaka osoba koja koristi resurse, duZnaje nepotrebne

datoteke ukloniti.

Kori5tenj e informacij skog sustava u udionicama :

- Kori5tenje je dopu5teno svim zaposlenicima Skole u skladu s propisanim smjernicama i pravilima.
- Kori5tenje je dopuSteno udenicima Skole samo uz dozvolu nastarmika.
- Udenik resurse koristi samo za one zadatke koje mu je zadao nastavnik.
- Udenik moZe koristiti radunala samo u prisutnosti nastavnika.
- Sve nepravilnosti i kr5enja smjernica i pravila, nastavnik prijavljuje na propisan nadin.
- Zatzede resursa dozvoljeno je u skladu s potrebama.
- Nakon kori5tenja odredenog dijela informacijskog sustava, opremu je potrebno watiti u stanje u kojemu je zatedena

prije kori5tenja.
- Nakon radnog wemena radunalnu opremu je potrebno iskljuditi.
- Na radunalima nije dozvoljeno kori5tenje memorija koje nisu odi56ene od virusa i drugih malicioznih programa.
- Na radunalima se ne smiju pohranjivati osobne datoteke koje nisu potrebne za nastavu i odgojno-obrazovni proces.
- Sve datoteke koje vi5e nisu potrebni se moraju ukloniti. Svaka osoba koja koristi resurse, duZnaje nepotrebne
datoteke ukloniti.

Radunala u informatidkoj udionici, udionici vjeZbenidkih tvrtki i udionicama u kojima se izvodi nastava na vi5e od
jednog radunala, vodi se evidencija kori5tenja radunalnih i mreZnih resursa.

Evidencija kori5tenja resursa podrazumij eva:
- Vlastorudno potpisivanje udenika na potpisnu listu uz oznaku radnog mjesta koje koriste,
- Pregled zatedenog stanja na podetku nastarmog sata i prijava svih nedostataka,



- Potpis nastavnika koji je taj sat u udionici odrtao nastavu,
- Pregled zate(enog stanja od strane nastarmika i potwda zatelenog stanja.

Evidencija kori5tenja radunalnih/mreZnih resursa omogu6uje pra6enje stanja u udionicama i lak5e pronalaZenje osoba

koje su uzrokovale kvar u odredenom dijelu informacijskog sustava.

iuvanj e osobnih korisnidki podataka:
- Korisnidki podaci su tajni.
- Svatkoje vlasnik svojih korisnidkih podataka i duZan ihje duvati.
- Zabranjeno je ustupanje osobnih korisnidkih podataka bilo kojoj drugoj osobi bez obzira na razlog.
- Svaki zaposlenik ima svoju mail adresu oblika ime.prezime(r)rkole.hr koju je dobio na kori5tenje tijekom vremena
zaposlenja. To je sluZbena mail adresa Skole i svi zaposlenici su duZni provjeravati svoju elektronidku po5tu.

- Gubitak podataka se mora prijaviti administratoru Skole kqi 6e izdati nove podatke.
- Svi mail raduni i drugi raduni koji nisu sluZbeni dio komunikacije, ne moraju se prihvadati od strane drugih
zaposlenika sustava kao sredstvo komunikacij e.

Zabranjeno je kori5tenje tudeg korisnidkog raduna.

6. Sankcije u sluiaju nepridrZavanja smjernica sigurnosne politike

Osoba koja namjerno uzrokuje kvar radunalne mreZe, radunala ili bilo kojeg dijela informacijskog sustava, snosi

troSkove popravka istoga. Drugadije je mogu6e postupati u sludaju kada je to tako dokazano i mogu6e. Sva postupanja
se moraju voditi u skladu s vaZeiim zakonima, pravilnicima Skole i ostalim propisima.

KoriStenje e-dnevnika
Industrijsko-obrtnidka 5ko1a Pula koristi e-Dnevnike od Skolske godine 2015.12016.
E-Dnevnik je jedan od alata nastarrnog osoblja koji su oni duZni poznavati i redovito se educirati o nadin rada s e-

Dnermikom.
Skola ima administratora e-Dnerrnika. Administrator e-Dnermika izwsava svoje obveze koje su propisane zakonom i
vaLecimpravilnicima. Administrator e-Dne'vnika moZe reagirati samo u sludaju kada zaprimi valjani zahtjev od strane

nastavnika. Svaki nastarrnik mora na propisani nadin prijaviti svoj zahtjev i to kori5tenjem sluZbenog sredstva
komunikacije opisanog todkom 5.

Sve upute za nastar"mike, mogudu edukaciju o kori5tenju e-Dnermika i ostale potrebne informacije, nastavnici 6e dobiti
na oglasnoj plodi i sluZbenim mailom koji su duZni redovito provjeravati.

PRILOZI
Prilozi su CARNet-ovi dokumenti koji su izradeni kao smjernica sigurnosne politike za Skole.

Pravilnici CARNet-a su preuzeti uz minimalne prilagodbe.

Pravilnik o rukovanju zaporkama
Pravilnik o kori5tenju elektroniike po5te
Pravilnik o antivirusnoj za5titi
Pravilnik o za5titi od spama
Pravilnik o rje5avanju sigurnosnih incidenata
Pravilnik o rukovanj u povj erljivim informacij ama
lzvori:-
http : //www. cefi .hr/carnet_sip-rrnosna3olitika
irttp:/iwww.cefi,hrisites/default/files/sigurnosnalolitika_ustanove.pclf
Prilozi - dokumenti za samowednovanje: *

Samovrednovanje - Stvaranje sigurne lozinke
Samovrednovanje - Cuvanje lozinke
Samovrednovanje - Qigurnosna provjera lozinke
Samovrednovanje - Cuvanje podataka elektroniike po5te
Samovrednovanje - Cuvanje medija za pohranu podataka
Samovrednovanje - Kori5tenje antivirusne za5tite
Samovrednovanje - Rjebavanje sigurnosnih incidenata
*dokumenti su objavljeni jawo i dostupni na radunalu u Skoli
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Ova Sigurnosna politika informacijskog sustava stupa na snagu danom objave na oglasnoj plodi Skole.

Dortte Vp

Sigurnosna politika infonnacijskog sustava je objavljena na oglasnoj plodi
snagu 25. svibnja 2018. godine.
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